
การคุกคามทางบุคคล การคุกคามทางโทรศพัท ์ การคุกคามทางการสือ่สาร

ออนไลน์

การคุกคามทางไซ

เบอร ์

การคุกคามทางบุคคล คอื เมือ่คุณตกอยูใ่นอนัตรายเน่ืองจากมี

ผูคุ้กคามอยูใ่กลต้วัคุณ คุณม ี๓ ทางเลอืก:

1. หนี: เสาะหาเสน้ทางหลบหนี ทิง้สิง่ของตา่ง ๆ ทีอ่าจท าใหค้ณุชา้ลง 

ถา้เป็นไปได,้ ใหช้ว่ยคนอืน่รอดหนีไดด้ว้ย และโทรเรยีก 911.

2. ซอ่น: ซอ่นไม่ใหผู้ค้กุคามมองเห็น ล็อคประตหูรอืปิดกัน้ทางเขา้ให ้

หมด ปิดเสยีงโทรศพัทม์อืถอืของคณุ (รวมถงึโหมดสัน่) และเงยีบไว ้

จนกวา่ภยัคกุคามน้ันจะสิน้สดุลง

3. ตอ่สู ้: การตอ่สูค้วรเป็นหนทางสดุทา้ย และควรกระท าตอ่เมือ่ชวีติ

ของคณุตกอยูใ่นอนัตรายเท่าน้ัน พยายามท าใหผู้ค้กุคามหมดก าลงั

ลง สูด้ว้ยแรงก าลงัใหม้ากทีส่ดุเท่าทีจ่ะท าได ้

การคุกคามทางวาจา คอืภยัจากผูคุ้กคามทีไ่มท่ าใหผู้ร้บัตกอยู่

ในอนัตรายในทนัท ีหรอืต ัง้ใจทีจ่ะด าเนินการคุกคามในภายหลงั

 จดการสือ่สารหรอืบนัทกึภยัคกุคามอยา่งชดัเจน และแม่นย าเหมอืนที่

เกดิขึน้ในสถาณการณ์

 บนัทกึรายละเอยีดเชงิพรรณนาใหม้ากทีส่ดุเท่าทีจ่ะเป็นไปไดเ้กีย่วกบั

ผูท้ีท่ าการคกุคาม เชน่ ช ือ่ ลกัษณะ สผีวิ เพศ สว่นสงู น า้หนัก สผีม

และสตีา เสยีง เสือ้ผา้ หรอืคณุสมบตัทิีโ่ดดเดน่อืน่ ๆ

 รายงานภยัคกุคามตอ่หน่วยงานผูบ้งัคบัใชก้ฎหมาย

การคุกคามทางโทรศพัท ์ เป็นภยัคุกคามที่

ไดร้บัทางโทรศพัท ์คุณควรพยายามเกบ็

เกีย่วขอ้มูลของผูโ้ทรและภยัคุกคามใหม้าก

ทีสุ่ดเท่าทีจ่ะท าได ้เวน้แตว่า่ภยัคุกคามนัน้

จะอยูใ่กลต้วัหรอือาจเป็นอนัตรายตอ่คุณ

หรอืผูอ้ ืน่ในเวลาอนัใกลช้ดิ

 ใจเย็น ๆ และอยา่วางสายโทรศพัท ์

 เปิดสายโทรศพัทใ์หผู้โ้ทรพูดนานทีส่ดุเท่าทีจ่ะ

ท าได ้และพยายามขอขอ้มูลเฉพาะเจาะจง เพือ่

พจิารณาวา่ภยัคกุคามน้ันเป็นจรงิ หรอื

กอ่ใหเ้กดิอนัตรายกบัคณุหรอืผูอ้ืน่ในทนัที

หรอืไม่ อยา่งไร

 หากเป็นไปไดใ้หส้ง่สญัญาณใหผู้อ้ืน่ทีอ่ยู่

ใกลเ้คยีงรบัฟังดว้ยและแจง้หน่วยงานผูบ้งัคบัใช ้

กฎหมาย

 คดัลอกขอ้มูลทางอเิล็กทรอนิกสจ์ากหนา้จอ

โทรศพัทไ์ว ้

 เขยีนขอ้ความค าพูดของค าขู่หรอืภยัคุกคาม

โดยละเอยีดและแม่นย าเหมอืนอยา่งทีเ่กดิขึน้

ในสถาณการณ์

 หากเป็นไปได ้อดัเทปบนัทกึการโทรน้ันไว ้

 ท าตวัและเก็บขอ้มูลใหพ้รอ้มทีจ่ะใหก้ารอธบิาย

รายละเอยีดตอ่เจา้หนา้ทีผู่บ้งัคบัใชก้ฎหมาย

การคุกคามทางการสือ่สาร

ออนไลน์ เป็นภยัคุกคามทีไ่ดร้บัผา่นการสง่
ขอ้ความอเีมลหรอืโซเชยีลมเีดยีโดยตรง อาจ

รวมถงึการขม่ขูแ่บล็กเมลห์รอืขูท่ ารา้ยหาก

ผูร้บัไมป่ฏบิตัติามค าส ัง่

 อยา่เปิดขอ้ความอเิล็กทรอนิกส ์หรอืไฟลแ์นบจากผู ้

สง่ทีไ่ม่รูจ้กั

 อยา่สือ่สารบนโซเชยีลมเีดยีกบับุคคลทีไ่ม่รูจ้กั หรอื

บุคคลไม่พงึประสงค ์

 ตรวจสอบใหแ้น่ใจวา่การตัง้คา่เซตติง้เพือ่ความ

ปลอดภยัของคณุน้ัน ไดต้ัง้คา่เป็นระดบัการป้องกนั

สงูสดุ

หากคุณไดร้บัภยัคุกคามทางอเิล็กทรอนิกส:์

 อยา่ลบขอ้ความ การตรวจทางนิตวิทิยาศาสตรอ์าจ

เปิดเผยรายละเอยีดทีส่ าคญัไดใ้นการสบืสวน

สอบสวนภายหลงั

 เปิดขอ้ความทิง้ไวใ้นคอมพวิเตอร ์

 แจง้หน่วยงานผูบ้งัคบัใชก้ฎหมายทนัที

 ปร ิน้ท ์ถา่ยภาพ หรอื คดัลอกขอ้มูล หวัเร ือ่ง วนัที ่

และเวลา ของขอ้ความดงักลา่วไว ้

 เก็บรกัษาหลกัฐานทางอเิล็กทรอนิกสท์ัง้หมดไว ้

อยา่งครบถว้น

การโจมตทีางไซเบอร ์การโจมตทีางไซเบอร ์

นัน้สามารถเขา้บุกรุกอปุกรณอ์เิล็กทรอนิกส ์

ของคุณและเปิดเผยขอ้มูลสว่นตวัได้

 ใชพ้าสเวริด์ทีซ่บัซอ้น และอยา่ใชร้หสัผ่าน

เดยีวกนัในหลาย ๆ เว็บไซต ์

 ตดิตัง้โปรแกรมป้องกนัไวรสัและมลัแวร ์และเซตให ้

อพัเดตโดยอตัโนมตัิ

 เซตตวัฮารด์แวร ์และโปรแกรมซอฟตแ์วรใ์ห ้

อพัเดตอตัโนมตัทินัททีีม่อีพัเดทใหม่ออกมา

 ใชพ้าสเวริด์ทีต่อ้งมกีารรบัรองความถกูตอ้งดว้ย

สองปัจจยั 

 ส ารองขอ้มูลอยา่งสม ่าเสมอ

หากคุณสงสยัวา่ไดต้กเป็นเหยือ่ของการ

โจมตทีางไซเบอร:์

 อยา่ลบหรอืเปลีย่นแปลงระบบคอมพวิเตอรข์อง

คณุ

 ตดิตอ่สถาบนัการเงนิของคณุทนัทเีพือ่ปกป้อง

บญัชขีองคณุจากการโจรกรรมดา้นขอ้มูลส่วน

บุคคล

 เปลีย่นรหสัผ่าน พาสเวริด์ และตรวจสอบบญัชี

เร ือ่ย ๆ วา่มกีจิกรรมทีน่่าสงสยัหรอืไม่ อยา่งไร

หากคุณตกอยู่ในอนัตรายทางรา่งกาย โทรเรยีก 911
หากคณุประสบภยัคกุคาม/ข่มขู ่โปรดตดิตอ่ส านักงานสบิสวนกลาง ในพืน้ทีท่อ้งถิน่ของท่าน (ดรูายชือ่ส านักงานไดท้ี ่www.fbi.gov) หรอื โทรแจง้ความตอ่สายฮอตไลนไ์ดท้ี ่ 1-800-CALLFBI (หรอื 1-
800-225-5324) หรอืทางออนไลนท์ี ่www.fbi.gov/tips

หากคุณตอ้งการปกป้องขอ้มูลส่วนตวัของคุณ คุณสามารถแจง้ขอ้มูล แบบไม่ระบุเปิดเผยตวัตนกบัส านกังานสบิสวนกลาง ท ัง้ทางโทรศพัทห์รอืทางออนไลน์

ส านักงานสบืสวนกลาง

แห่งกระทรวงยตุธิรรมของสหรฐัอเมรกิา

คู่มือการตอบสนอง

ต่อภยัคุกคามและการข่มขู่

http://www.fbi.gov/tips


ถงึแมว้า่การรายงานรายละเอยีดวา่คณุถูกคกุคามหรอืถูกขม่ขู่จะไมส่ง่ผลใหม้กีารสบืสวน แตก่อ็าจจะมคีวามเป็นไปไดท้ีน่ าไปสูก่ารชว่ยเหลอืเหยือ่รายอืน่ ๆ การแจง้ความ
ดงักลา่วจะชว่ย FBI ใหต้ดิตามภยัคกุคามและระบุแนวโน้มตา่ง ๆ

ฉนัควรตดิตอ่ใครหากประสบภยัคุกคามหรอืการข่มขู่: ต ารวจในทอ้งถิน่หรอืส านกังานสบืสวนกลาง?  

 หากคณุหรอืผูอ้ืน่ตกอยูใ่นอนัตรายทางรา่งกาย อยา่งกระทนัหนั หรอืในเวลาใกลช้ดิ ใหโ้ทรแจง้ต ารวจทอ้งถิน่โดยกดโทร 911

 หากคณุพบภยัคกุคามทีเ่กีย่วขอ้งกบัอาชญากรรมผดิตามกฎหมายของรฐับาลกลาง โปรดตดิตอ่ส านักงานสบืสวนกลาง ในพืน้ทีท่อ้งถิน่ของท่าน (ดรูายชือ่ส านักงานไดท้ี ่www.fbi.gov) โดยโทรแจง้  1-800-CALLFBI (หรอื 1-800-225-5324) หรอื

ทางออนไลนท์ี ่www.fbi.gov/tips ตวัอยา่งเชน่ หากคณุพบเห็นเหตกุารณก์ารคกุคามทีเ่กีย่วขอ้งกบั การกระท าการของเอเจนตข์องรฐับาลของประเทศอืน่ หรอืทีเ่กีย่วขอ้งกบัองคก์รอาชญากรรม ทีเ่กีย่วขอ้งกบัเจา้หนา้ทีข่องรฐัทีก่ระท าการผดิกฏหมาย 

ท่านสามารถแจง้รายงานโดยไม่ตอ้งระบุช ือ่ของท่านก็ได ้

 ตามกฎเกณฑข์องส านักงานสบืสวนกลาง บางเหตกุารณ ์อาจไม่มเีหตผุลเพยีงพอเพือ่จะน าไปสูก่ารเปิดการสบืสวนได ้หากคณุตกเป็นเหยือ่ของเหตกุารณท์ีไ่ม่เป็นไปตามเกณฑข์องอาชญากรรมของรฐับาลกลาง คณุอาจตอ้งรายงานเร ือ่งนีไ้ปยงักรม

ต ารวจในพืน้ทีข่องคณุ เขตอ านาจศาลทอ้งถิน่และรฐัมเีกณฑท์ีแ่ตกตา่งกนัไปในดา้นการสบืสวนอาชญากรรมทีน่่าสงสยัตา่ง ๆ 

ฉนัจะคาดหวงัอะไรไดบ้า้งหากถูกสมัภาษณโ์ดย ส านกังานสบืสวนกลาง ?

 เจา้หนา้ทีส่บืสวนกลาง สามารถพบคณุไดท้ี ่ส านักงานสบืสวนกลาง หรอืทีอ่ืน่ก็ได ้

 ส านักงานสบืสวนกลาง จะขอใหค้ณุเสนอขอ้มูลเกีย่วกบัผูก้ระท าความผดิ และรายละเอยีดของภยัคกุคามทีค่ณุไดป้ระสบมา ใหม้ากทีสุ่ดเทา่ทีจ่ะเป็นไปได ้

 หากจ าเป็นส านักงานสบืสวนกลาง จะขอขอ้มูลตดิต่อของคณุเพือ่ตดิตามผลในวนัขา้งหนา้

 ส านักงานสบืสวนกลาง จะพยายามปกป้องตวัตนและความลบัของคณุ

 หากจ าเป็นในบางกรณี อาจมผูีเ้ช ีย่วชาญดา้นเหยือ่ของส านักงานสบืสวนกลาง เขา้รว่มในระหว่างการสมัภาษณด์ว้ย เพือ่ใหข้อ้มูลและการสนับสนุนแกค่ณุ หรอือาจตดิตอ่คณุหลงัจากการสมัภาษณท์างโทรศพัทห์รอืทาง

ไปรษณีย ์
อะไรคอืเกณฑส์ าหรบั ส านกังานสบืสวนกลาง ในการทีจ่ะน าไปสู่การตรวจสอบการรอ้งเรยีนและ / หรอืเร ิม่การสบืสวนสอบสวน?

 ส านักงานสบืสวนกลาง สามารถตรวจสอบภยัคกุคามทีล่ะเมดิกฎหมายของรฐับาลกลางสหรฐั หากภยัดงักล่าวชีห้รอืบ่งบอกถงึอนัตรายหรอืจะเป็นอนัตรายต่อผูร้บั

 ความสามารถของรฐับาลสหรฐัในการด าเนินคดกีบับุคคลในขอ้หาทีเ่กีย่วขอ้งกบัการคกุคามน้ันขึน้อยู่กบัปัจจยัหลายประการ เชน่ คณุภาพของหลกัฐาน, ความสามารถในการระบุตวับุคคลทีก่ระท า

ผดิในการกระท าน้ัน ๆ, การระบุรายละเอยีดการสมคบคดิ, และ / หรอื ความสามารถภายใตต้ามกฏหมายหรอือ านาจศาลในแตล่ะทอ้งถิน่ในการจบักมุบุคคลทีก่ระท าผดิน้ัน ๆ

ฉนัจะคาดหวงัอะไรไดบ้า้งหากส านกังานสบืสวนกลาง เร ิม่การสอบสวน
 หากส านักงานสบืสวนกลาง เชือ่ว่าอาจมกีารกอ่อาชญากรรมทีผ่ดิต่อกฎหมายรฐับาลกลาง เจา้หนา้ทีพ่เิศษของส านักงานสบืสวนกลาง หน่ึงคนหรอืมากกว่าน้ันจะด าเนินการสบืสวนสอบสวน และอาจ

รวมถงึการสมัภาษณค์ณุและเหยือ่รายอืน่ ๆ เพือ่เป็นส่วนหน่ึงของการสบืสวนสอบสวนและรวบรวมหลกัฐานดงักล่าว

 มคีวามเป็นไปไดท้ีค่ณุอาจถกูขอใหไ้ปออกปากใหก้ารในศาล และ อธบิายประสบการณข์องคณุตอ่หนา้คณะลูกขนุใหญ่ของรฐับาลกลาง ในภายภาคหนา้

 การสอบสวนอย่างละเอยีดจะเป็นไปจนกว่าจะแลว้เสรจ็ การตรวจสอบอาจใชเ้วลานานกว่าจะเสรจ็สิน้ และคณุจะไม่ไดร้บัการอปัเดตในความคบืหนา้ทกุวนั เราจะพยายามอย่างเต็มทีเ่พือ่แจง้คณุเกีย่วกบั

เหตกุารณส์ าคญัในการสอบสวน เชน่ หากมกีารจบักมุ หรอืมกีารออกค าฟ้อง หากเป็นไปไดท้าง ส านักงานสบืสวนกลาง มุ่งมั่นทีจ่ะใหข้อ้มูลดงักล่าวแกค่ณุกอ่นทีจ่ะเผยแพรสู่่สาธารณะ อย่างไรก็ตาม

ส านักงานสบืสวนกลาง ตอ้งระมดัระวงัอยู่เสมอเพือ่ทีจ่ะไม่เปิดเผยขอ้มูลทีล่ะเอยีดอ่อนทีอ่าจกระทบกบัการสอบสวนหรอืเพิม่อนัตรายตอ่กลุ่มผูบ้งัคบัใชก้ฎหมาย

 ผูเ้ช ีย่วชาญดา้นเหยือ่ของส านักงานสบืสวนกลาง จะพรอ้มใหก้ารสนับสนุน ขอ้มูล และการอา้งองิ และแหล่งขอ้มูลในทอ้งถิน่ทีอ่าจจ าเป็นต่อเหยือ่

ขอ้มูลตดิตอ่ส านกังานสบืสวนกลาวในภาคพืน้ที ่ตามแตล่ะเมอืงและรฐั สามารถหาไดท้ี ่WWW.FBI.GOVหากคณุก าลงัตกอยู่ในอนัตรายโปรด โทรเรยีก 911  

ส านักงานสบืสวนกลาง

แห่งกระทรวงยตุธิรรมของสหรฐัอเมรกิา

คู่มือการตอบสนอง

ต่อภยัคุกคามและการข่มขู่

http://www.fbi.gov/tips

